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JABHO MPEAY3ERE
NMYTEBW CPBUJE

Beorpag, bynesap kparsa AnekcaHgpa 282
VI Bpoj: 404-94/2023- ”?\
Oatym: i
76 -04- 2003

Ha ocHoBy unaHa 146. ctae 1. y Bean ynana 52. 3akoHa o jasHum Habaskama («Cn.
rnacHuk PC» 6p. 91/19), unaHa 26. ctas 1. 3akoHa o jaBHum npegysehuma (,Cn. rnacHuk PC*
6p. 15/16 n 88/19) n unara 37. ctae 1. CtatyTta (gen. 6p. 953-8606/17-11 og 04.05.2017.r.), a
HaKOH CNpPOBEAEHOr NOCTYMNKa 3a 4o4eny yrosopa o jaBHoj Habasuy Y OTBOPEHOM MOCTYMKY U Ha
OCHOBY W3BeLLTaja komucuje 3a cnposofjewe nocrynka npeameTHe jasHe Habaske, AOHOCKUM:

oaAnvykKy

YroBop 0 jaBHOj Habasuu aobapa — MNpojekToBate, UCNopyka, yrpagmka v nywTame
y pag Gp3ux enekTponyiaya 3a nywbere enekTpo ayromobuna Ha aytonyteBuma
Peny6nuke Cpbuje, noaemnyje ce noHyfady «ORION TELEKOM» d.o.o0. 3emyH, yn. Hacerse
3emyH MNorbe Mana npyra Gp. 8, y ceemy npema noHyau 6poj 404-138/2022-7 oa 29. asrycTa
2022. roguHe, ca pokom u3Bpliewa oa 180 kaneHgapckux AaHa, rapaHTHUM pokoMm op 24
Meceua ¥ nNoHyeHoM YKynHOM LeHoM Yy u3Hocy oa 83.000.000,00 aunapa 6es3 MNOB-a u

cnegehum jeAvHUYHUM LeHama:

LleHa npojekToBatsa,
PegHu ’ : ncnopyke, yrpaawe u
6poj Tokauuja Bpoj nywava nywTarka y paa
oes MNAB-a
1. Onwmopuuire Hokot Ha AyronyTy E-75, 1 6p3u nyway 8.300.000,00
y cmepy Huw — lMNMpeweso
9 OamopuwTe JlanuHum Ha AyTtonyTy E-763, 1 Gpau nywau 8.300.000,00
y cmepy Yayak — Beorpaa
OamopuwTe JepuHa Ha AyTtonyTy E-75,
3. gl il bl 1 6pay nymway 8.300.000,00
4. Ha”"“E%%T"}“&'&SP”;%“23?825‘”_’mm"m 1 6pau nyrau 8.300.000,00
HannartHa cranuua Ctapa MNazosa Ha AyTton
9 E-75, y cmepy Cybotuua — Beorpg,q VEE | Bpan nywau 8.300.000,00
OamopuwTe Tonnuk Ha Ayton E-80,
6. N Ehby el - A pOBrA 1 6pan nyrad 8.300.000,00
OamopuwTe LipBeHa peka Ha AyTon E-80,
7 D R P T 1 Gpan nyreau 8.300.000,00
OamopuiwTe Kopbesau Ha AytonyTy E-75,
8. y cMepy Mpelweso — Huwl 1 Opsu nywau 8.300.000,00
HannatHa ctaHuua CyboTtuya Ha ApKaBHOM 0.000.00
e nyty E-75, y cmepy Cy6otuua — beorpag 1" ap ehieoh el
HannatHa ctanuua LLua Ha Ayton E-70,
10. y cmepy LLva — EeorypTa,q yoy 1 6p3n nyway 8.300.000,00
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O6pasnoxehmhe

Hapyuunay, je gana 01. jyHa 2022. roguHe poHeo oanyky 6p. 404-138/2022-2 kojom je
opobpuo crniporohere OTBOPEHOr NOCTynKa jaBHe Habaeke agobapa — MpojekToBake, UCNopyka,
yrpagtwa W nywrawe y pag Opavnx enekTponywada 3a Nyhweke enekTpo aytomobuna Ha
aytonytesuma Penybnuke Cpbuje, JH 6poj 26/2022.

3a HasegeHy jaBHy HabaBky Hapyyunay je o6jaBuo Nosue 3a NOAHOLIEHE NOoHyAa W
KOHKYPCHY AOKYMeHTauujy Ha [NopTany jaBHux Habasku, Kao 1 NO3UB 3a NogHOWEH-e NoHyAa Ha
VHTEPHEeT cTpaHuum www.putevi-srbije.rs n Ha MopTtany cnyxbexux rnacuna Penybnuke Cpbuje
n 6a3a nponuca gaHa 28. jyna 2022. roguHe. [lana 30. asrycta 2022. roguHe NopTan jaBHux
HabaBku je ayToOMaTCKu CNPOBED OTBapaH-€ JOCTAaBIbEHUX NOHYAA, Y3 CaultbaBamke 3anucHuKa
6p. 404-138/2022-6, kojum je KOHCcTaToBaHO Aa cy noHyge 6GnaroepemeHo nogHena pfABa
noHyhaua.

HakoH cTpyyHe oLeHe noHyaa komucuja je gaHa 16. centembpa 2022. roguHe cayuHuna
nssewTaj 6p. 404-138/2022-10, gok je aaHa 23. HoBemOpa 2022. roguHe, Hapyuunay je AoHeo
oanyky o gogenu yrosopa 6poj 404-138/2022-15 kojom je yroBop o jasHoj HabaBLmn goaerbeH
noHyhauy «ORION TELEKOM» d.o.0. 3emyH. [poTnB oanyke o JOAEenu yrosopa, of cTpaHe
ansokata Bnagumupa Wnuha kao noHymohHuka rpyne noHyhaya npuBpeaHor cybjekta
«CHARGE & GO» d.o.0. Beorpag, «MODEL 5» d.o.0. beorpaa, «<ROAMING NETWORKS»
d.o.o. Beorpaa, «SAT-TRAKT» d.o.0. Bauka Tonona n «MT-KOMEX» d.o.o0. Beorpag nogHerT je
3axTeB 3a 3aLUTUTY NpaBa KojuM je ocrnopeHa cTpyyHa oueHa obe nogHeTe NoHyae Y nocTynky
jaBHe Habaeke. PenyGnvyka KomMucuja 3a 3aluTUTy npaea y nocTynuuma jasHux Habasku je no
NOAHETOM 3axTeBy 3a 3alTUTY npasa AoHena peluewe 6poj 4-00-846/2022 n gaHa 15. mapTa
2023. roguHe ra objasuna nytem lNopTtana jaBHux Habaeku, KOjUM je ycBojuna nogHeTu 3axTes
3a 3aliTUTY NpaBa W AENUMUYHO NOHWLITUNA NOCTYNaK jaBHe Habaske y Aeny CTpydHe OLeHe
noHyAaa.

HakoH MOHOBHE CTpyyHe oOLeHe noHyda komucwja je, Boaehu nocebHo pauyyHa O
Hasoauma PenyBnuyke KOMUCUjU U3 NPEAMETHOr pelletba KOjUM je YCBOJeH 3axTes 3a 3alTuTy
npasa Kao OCHOBaH, AaHa 24. maprta 2023. roguHe caunHuna wssewTaj 6p. 404-94/2023-2 y
KojeM je koHcTaToeana cnegehe:

1. NpeameT jaBHe HabaBke je Habaeka gobapa — [pojekToBake, ucnopyka, yrpagka u
nywrawe y pag Op3vx enekTponywaya 3a nykewe enekrpo aytomobuna Ha aytonytesuma
Peny6nuke Cpbuje, unja je npouereHa BpeaHocT ao 83.333.300,00 guHapa.

2. Unak nocToje ocHOBM 3a ofbujatbe 3ajeaHuyke noHyna 6poj 404-138/2022-8 on
29. aBrycTta 2022. roauHe, rpyne novyhaya «CHARGE & GO» d.o.0. Beorpag, «MODEL 5»
d.o.o. Beorpaa, «<ROAMING NETWORKS» d.o.0. Beorpaa, «SAT-TRAKT» d.o.o. Bauka
Tonona n «MT-KOMEX» d.o0.0. Beorpaga, koja je A0CTaBUNM EKOHOMCKM HajnoBOSbHUY NOHYAY
y uaHocy og 74.000.000,00 guHapa 6es MN[B-a. Komucuja je ytepauna cnegehe:

Y peny KOHKypcHe AokymeHTauumje nog Hasusom ,Onuc n TexHuyka cneundpmkaumja” y
peny Cuctem/nnatchopma 3a Hannarty (,,SaaS” nnarcopma ), Hapyuunay je npeasuaeo aa je 'y
LWrby 3alTuTe KOMyHUKauuje Kojy nywady octeapyje ca ,Cloud” cepsepuma , noHyhauy ayxaH aa
nakete caobpahaja koju caocbpahajy Ha penauwmju nywad — ,Cloud” cepeep He ycne u Ha Taj
HaunH WTUuTKH oarosapajyhe firewall ypehajem koju “ma MOMyRHOCT MalUMHCKOT y4era W
npumeHe Ha 6GesbegHocHe uHUuAeHTe. Ha Taj HauwH, y cnydajy nokywaja 3noHamepHe
KOMyHMKauuje of cTpaHe Tpeher nuua ca jeAHum nykadem, CBU OCTanu Nykauun y peanHom
BpemeHy 6uBajy 3awTtuheHn og uctoBpcHux GesbeaHocHux Hanaaa Ha cuctem. lowyhau je y
obaBe3n fa y OKBUPY MOHyAe AOCTABU TEXHWYKO peluerse NoHyfjeHor cuctema ca MpexHOM
apXUTEKTYPOM (ONUCHO U rpaduykv npukas) kako 6u Hapyuunau Morao Aa OueHW UCnyHeHoCT
TEXHUYKMX 3axTeBa y CKnafy ca KOHKYpCHOM JokymeHTauujom. [pyna noHyfhada uuju je
oenawhenn ynan «CHARGE & GO» d.o.0. bBeorpapg je y okBupy noHyje AoctaBuna TeXHUYKO
peLuete y KojeM je HasedeHo aa je noHyhenu firewall moaen ypehaja USG6555e npoussohaya
Huawei. Y cknony noHyae nogHet je u aokymeHT HUAWEI HiSecEngine USGE500E Series
Firewalls (Fixed-Configuration) kao TexHudka cneuucwmkauuja firewall ypehaja nponssohaya
Huawei u3 cepuje USGB500E. Ha cTpaHu 2 HaBeAeHor AOKYMEHTa, y onucy ypehaja HaseaeHa
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je dyHKunoHanHocT MHTenureHTHa ogbpaHa; oTKkpuBake UMeHa 3noHamepHux gomeHa DGA
ca Al, petektoBamwe 3noHamepHor C&C, netektoBawe 3noHamepHor koaupadHor C&C u HoBa
JeTekuvja Hanaga 6pyTtanHom cunom”. HakoH HaBeaeHor TeKCTa, Ha3HayeHo je Aa je TPEeHYTHO
mogaen ypehaja USG6575E-B noapxaea uHTenureHTHy oabpaHy (Al osHavasa ckpaheHnuuy 3a
eHr. Artificial intelligence, y npeBoay: BewrTtayka unTenuresumja). MNoctynajyhm y cknagy ca
pelwewem Penybnuyuke Komucuje 3a 3awTuTy npaea noHyhava y noctynuuma jasHUx Habasku
6poj 4-00-846/2022, komucuja Hapydnoua je npuctynuna nposepu Aa nu noHyhenu Huawei
firewall ypehaj mogen USG6555e nma hyHKLUMOHANHOCT WHTENUreHTHe 3awTtuTe caobpahaja,
kako Bu ce HegBocMUCnEHo yTBpAWUNO Aa nu noHyfeHn ypehaj ucnymwaea 3axteBaHe TEXHUYKE
kapaktepucTuke. HaseaeHa yHKUMOHANHOCT je oanyvyjyha ynkbeHunua 3a oanyyvsare Aa nu
je AocTaerbeHa nNoHyaa npuxeBatibnea y cMucny Ynaxa 144. ctae 1. Tauka 3) y Beav ca YnaHom
98. u 99. 3JH-a, ogHocHo Aa nu noHyReHu firewall ypehaj Huawei mopen USG6555e uma
MOryRHOCT WHTENUreHTHe 3awwTuTe cacbpahaja, TOjeCT MalUMHCKOr yYehsa W NpUMeEHe Ha
BesbeaHocHe uHUMaeHTe. Paan HeagBocmucneHor yTBpfiuBaba TEXHUMKUX KapakTepucTuka kao
oany4yyjyhe uumwenuue, Hapyuunau ce nucanum nytem obpaTtino npowssohauy noHyhexor
firewall ypefaja Huawei aana 14.02.2023. roguHe ca nuTakem:

3a nompebe nocmyrika jasHe Habaske dobapa — [pojekmosarn-e, ucropyka, yepadta u
nywmare y pad 6p3ux enekmponywada 3a Mywere enekmpo aymomobuna Ha
aymonymesuma Penybnuke Cpbuje, JH 6poj 26/2022 , kojy cnposodu JI1 Mymesu Cpbuje,
monumo Bac 0a Ham docmasume cnedehy uHgopmauujy:

Ha nu firewall ypehaj Huawei moden USG6555e nodpxasa chyHKYujy uHmenueeHmHe
s3awmume caobpahaja (Jemekyuja 3noHamepHoe umeHa domeHa DGA ca Al, demekmosat-e
3noHamepHoz C&C, demekmosar-e 3noHamepHoe kodupaHoe C&C u Hosa Oemekyuja Hanada
6pymanHom cunom)? JocmaerseH Ham je dokymeHm HUAWEI HiSecEngine USG6500E Series
Firewalls (Fixed-Configuration), koju warsemo y npunoey osoe donuca, U3 Kojea ce, Ha cmpaHu
2 sudu HanomeHa 0a u3 cepuje USG6500E firewall ypehaja, camo moden USG6575E-B uma
hyHKUUOHaNHOCM uHmMenueseHmHe 3awmume caobpahaja kako je HagedeHOo 2ope y mekcmy.

Ca HasedeHoe, monumo Bac 3a uHghopmayujy:

Ha nu firewall ypehaj Huawei moden USG6555e nodpxasa yHKyujy UHmMenuaeHmHe
3awmume caobpahaja (emekyuja anoHamepHoe umeHa domeHa DGA ca Al, demekmosar-e
3noHamepHoz C&C, demekmosare 3noHamepHoe kodupaHoe C&C u Hoea demekuyuja Hanada
6pymanHom cunom)?

[ana 14.02.2023. roguHe komnaHuja Huawei je aoctaBuna 3saHu4aH ogrosop cnegehe
cafpXuHe:

Hakon OocdamHe nposepe ca Huawei cmpyywauuma u3 obnacmu firewall-osa,
nomephyjemo Bam Oa npedmemHu USG6E555e He nodpxaea HaseleHy yHKUUOHamHocm.
Yxonuko Bam je nompebaH Heku Opyau ypehaj koju my gyHkyuoHanHocm nodpxaea, moay Bac
cnojumu ca HawumM cmpydrauuma y yurby darbe ouckycuje.'

Ha ocHoBy HasegeHor, komucuja Hapyuvoua je ytepauna aa noHyhexu firewall ypehaj
npounssohaya Huawei mogen USG6555e He noapkasa (YHKUMOHANHOCT WHTENUreHTHe
sawTuTe caobpahaja, Te ga Hema MOryRHOCT MALUMHCKOT yyera 1 npumeHe Ha GeabegHocHe
WHUWAEHTE KaKo je 3axTeBaHO TeXHUYKUM creuucbukaumujama, OAHOCHO Aa HUCY WCNYHEHW
3axTeBM U YCMOBW y Be3n ca npeameToM Habaske U TeXHUYKUM creuudukauujama y cmucny
unaHa 144. ctas 1. Tayka 3), a y Beau ca unaHom 98. u 99. 3akoHa o jaBHUM Habaskama, 36or
yera je NnpeAMeTHa NoHy4a HenpuxsaTrbunea.

3. Monypa 6poj 404-138/2022-7 og 29. aerycta 2022. roauHe noHyhaua «ORION
TELEKOM» d.o.0. 3emyH je npuxBatrousa.

4. KoHKypCHOM [JOKyMEHTauujoM Kao KpuTepujym 3a pojerny yroBopa €eKOHOMCKU
HajNOBOrLHUjO] NOHYAW, oapefieH je kpuTepujym LeHa, ogHOCHO — HajHuxa noHyfeHa ykynHa
BpeaHocT Be3 nopesa Ha gofaTy BpeaHoCT.

5. Kako je noHyaa 6poj 404-138/2022-7 op 29. asrycTta 2022. roauHe noHyhava «ORION
TELEKOM» d.0.0. 3emyH ca noHyfeHom ykynHom LeHom y naHocy og 83.000.000,00 guHapa
6ea MNAOB-a, pokom ussplera og 180 KaneHAapckux AaHa v rapaHTHUM poKom o4 24 meceua,
jeamHa npubaBrbeHa nNpuxBaTIbUBa NMOHYAA, @ He MOCTOjU OCHOB 33 UCKIby4etse NpuBpegHor
cybjekTa W UCNyHEHU Cy CBW KpuUTepujymu 3a ksanutaTueaH usbop npuspegHor cybjekTa
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3axTeBaHu KOHKYPCHOM AOKyMeHTauujoM, Ha OCHOBY unaHa 146. ctas 1. 3akoHa o jaBHUM
HabaBkama, ofny4eHo je kao y ANCTosnTUBY.

Ha ocHoBy unaHa 146. cTas 5. 3akoHa 0 jaBHUM HabaBkama, oAnyKky O A4oAent yroeopa
objaBuTu Ha MopTany jaBHux Habasku 1 Ha MHTEPHET cTparuum J ,MyTeBu Cpbuje",

MOYKA O MPABHOM NEKY:

MpoTue ose oanyke noHyhay MoXe HapyuuoLy NOAHETM 3axTEs 3a 3aWTUTY Npasa y poky og 10
AaHa of faHa objasromBarsa oanyke Ha lNopTany jaBHUX HabaBku CXOOHO oapenbama ynaHa
214, ctaB 3. n ynaHa 217. 3akoHa o jaBHUM Habaskama («Cni. rnacHuk PC» 6p. 91/2019).

K JABH B TYTEBU CPEUJE»
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